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Tiivistelma

Euroopan laakevirasto (jaljempana 'EMA’ tai ‘virasto’) on unionin jasenvaltioiden ja Euroopan
komission (jéljempé&na 'yhteisrekisterinpitajat’!) kanssa perustanut EudraVigilance?-tietokannan ja -
tietojenkasittelyverkon? (jaljempana ‘EudraVigilance’) ja yllapitaa niita

keratdakseen ja analysoidakseen tietoja kliinisten tutkimusten tutkimuslaakkeisiin ja Euroopan
talousalueella (ETA) myyntiluvan saaneisiin ladkkeisiin liittyvista epaillyista haittavaikutuksista.
Tarkoituksena on antaa kansallisille toimivaltaisille viranomaisille, virastolle ja Euroopan komissiolle
mahdollisuus kayttaa ja jakaa tata tietoa samaan aikaan. Henkil6tietojen kasittelysta kerrotaan

EudraVigilance-tietokannan tietosuojaselosteessa3.

Tassa tietosuojailmoituksessa selitetaan, miten yhteisrekisterinpitdjat kasittelevat henkilétietoja
uudessa EudraVigilancen signaalien havaitsemis- ja turvallisuusanalytiikkajarjestelmassa
(EudraVigilance Signal and Safety Analytics, EV SSA), joka taydentaa EudraVigilance-tietokannan
tietojen analysointijarjestelmaa (EVDAS). EudraVigilancen signaalien havaitsemis- ja
turvallisuusanalytiikkajarjestelma on olennainen osa EudraVigilanceen toimitettujen yksittdistapauksia

koskevien turvallisuusraporttien datavetoista tieteellista arviointiprosessia.

EudraVigilancen signaalien havaitsemis- ja turvallisuusanalytiikkajarjestelman yhteydessa
yhteisrekisterinpitajat kasittelevat henkilotietoja sovellettavan ldakelainsaadannén ja muun unionin

lainsdadéannén mukaisesti seuraavien seikkojen osalta:

e EudraVigilancen signaalien havaitsemis- ja turvallisuusanalytiikkajarjestelman perustaminen,
toiminta ja yllapito

o kayttdjien rekisterdinti, kayttdoikeuksien hallinta ja kayttajien toimien kirjaaminen EudraVigilancen
signaalien havaitsemis- ja turvallisuusanalytiikkajarjestelmassa

e EudraVigilance-tietokantaan ilmoitettujen epailtyjen haittavaikutusten jatkuva seuranta ja
laakkeiden turvallisuuden arviointi

e teknisen tuen antaminen.

Rekisterdidylla (eli henkildlla, jonka henkildtietoja kasitellaan) on seuraavat oikeudet:
e oikeus saada tietoa henkil6tietojesi kdsittelysta

e oikeus tutustua henkil6tietoihin

e oikeus henkildtietojen oikaisemiseen

e oikeus henkildtietojen poistamiseen

e oikeus rajoittaa henkildtietojesi kasittelya

e oikeus vastustaa henkilbtietojesi kasittelya

e oikeus olla joutumatta automaattisen paatéksenteon kohteeksi

1 EudraVigilance-tietokannan yhteinen rekisterinpitojarjestely
2 EudraVigilance-tietokanta
3 EudraVigilance-tietokannan tietosuojaseloste
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https://www.ema.europa.eu/en/documents/other/joint-controllership-arrangement-regard-eudravigilance-human-ev_en.pdf
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjjxsWOh-yPAxUT_gIHHa25O0AQFnoECBkQAQ&url=https%3A%2F%2Fwww.ema.europa.eu%2Fen%2Fhuman-regulatory-overview%2Fresearch-development%2Fpharmacovigilance-research-development%2Feudravigilance&usg=AOvVaw3MUx28OJ7VCDKSC24QBdO2&opi=89978449
https://www.ema.europa.eu/en/about-us/data-protection-privacy-ema/central-register-data-processing-records

Rekisterdity voi kayttda oikeuksiaan asetuksen (EU) 2018/1725 ja asetuksen (EU) 2016/679
saannosten mukaisesti suhteessa kuhunkin yhteisrekisterinpitdjaan ja kutakin yhteisrekisterinpitajaa
vastaan, kuten tassa tietosuojaselosteessa selitetaan.
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1. Kuka vastaa tietojen kasittelysta?

1.1. Keita rekisterinpitdjat ovat?

EMA, Euroopan komissio ja Euroopan talousalueen (ETA) jasenvaltioiden kansalliset toimivaltaiset
viranomaiset ovat EudraVigilance Human (EV) -jarjestelman yhteisrekisterinpitdjia

vhteisrekisterinpitojarjestelyn mukaisesti.

Yhteisrekisterinpitojarjestelyn osapuolet toimivat myds yhteisrekisterinpitajind EudraVigilancen
signaalien havaitsemis- ja turvallisuusanalytiikkajarjestelmdassa toteutettavien kdsittelytoimien osalta
ladketurvallisuuden seurantaa ja arviointia varten.

Yhteisrekisterinpitdjien yhteyspisteet:

e Euroopan laakevirasto: Ihmislaakinnan jaoston paallikkd
Datacontroller.HumanMedicines@ema.europa.eu

e Euroopan komissio: sante-consult-b5@ec.europa.eu

e Jasenvaltiot: EudraVigilancen yhteisrekisterinpitojarjestelyn liite I

Yhteisrekisterinpitdjien roolit ja suhteet rekisterdityihin ndhden on selitetty
yhteisrekisterinpitojarjestelyssa. EU:n tietosuoja-asetuksen# ja yleisen tietosuoja-asetuksen>
sovellettavien saantéjen mukaisesti rekisterdidyt voivat kayttaa yhteisrekisterinpitdjaan ja sité vastaan
asetusten mukaisia oikeuksiaan (ks. myo6s kohta 5). Jotta kaikki pyynnot voitaisiin kdsitella
mahdollisimman nopeasti, on suositeltavaa, etta rekisterdidyt ottavat yhteytta yhteisrekisterinpitdjaan,
joka keraa ja pdaasiallisesti kasittelee rekisterdityjen henkilétietoja yhteisrekisterinpitojarjestelyssa
maaritettyjen toimien mukaisesti.

On huomattava, etta EudraVigilancen signaalien havaitsemis- ja turvallisuusanalytiikkajarjestelmassa
olevien yksittaistapauksia koskevien turvallisuusraporttien kliinisten ladketutkimusten myyntiluvan
haltijat ja toimeksiantajat ovat erillisia rekisterinpitajia, jotka suorittavat ladketurvatoimintaa ja
kliinisia tutkimuksia koskevan lainsaadanndén mukaisia henkilotietojen kasittelytoimia.

1.2. Kuka on henkilotietojen kasittelija?

Virasto on antanut kolmannen osapuolen tehtavaksi toteuttaa yhteisrekisterinpitajien puolesta
seuraavat toimet:

e FEudraVigilancen signaalien havaitsemis- ja turvallisuusanalytiikkajarjestelma, joka taydentaa
EudraVigilance-tietojen analysointijarjestelmaa (EVDAS) ja tarjoaa Euroopan ladakealan
saantelyverkostolle tarvittavat toiminnot signaalien hallinnointiin liittyvissa toimissa kliinisten
tutkimusten laaketurvatoiminnassa ja turvallisuuden seurannassa

e tekninen tuki ja loppukayttdjien tuki palvelujen pitamiseksi ajan tasalla.
Henkilotietojen kasittelijana toimivan alihankkijan yhteystiedot ovat seuraavat:

RxLogix Corporation: 20801 Biscayne Boulevard, Suite 302, Aventura, Florida 33180, Yhdysvallat

4 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 paivana lokakuuta 2018, luonnollisten henkildiden
suojelusta unionin toimielinten, elinten ja laitosten suorittamassa henkiltietojen kasittelyssa ja naiden tietojen vapaasta
lilkkuvuudesta seka asetuksen (EY) N:o 45/2001 ja paatoksen N:o 1247/2002/EY kumoamisesta.

5 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivana huhtikuuta 2016, luonnollisten henkildiden
suojelusta henkiltietojen kasittelyssa seka naiden tietojen vapaasta lilkkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
(yleinen tietosuoja-asetus).
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https://www.ema.europa.eu/en/documents/other/joint-controllership-arrangement-regard-eudravigilance-human-ev_en.pdf
mailto:Datacontroller.HumanMedicines@ema.europa.eu
mailto:sante-consult-b5@ec.europa.eu
https://www.ema.europa.eu/en/documents/other/joint-controllership-arrangement-regard-eudravigilance-human-ev_en.pdf
https://eur-lex.europa.eu/eli/reg/2018/1725/oj/eng
https://eur-lex.europa.eu/eli/reg/2016/679/oj/eng

Henkilétietojen kasittelijan suorittamien kasittelytoimien osalta rekisterdity voi kayttaa oikeuksiaan
suhteessa EMAan EU:n tietosuoja-asetuksen mukaisesti.

2. Tietojenkasittelyn tarkoitus

Taman tietojenkasittelytoimen tarkoituksena on helpottaa laakevalmisteiden turvallisuuden seurantaa
myyntiluvan mydntamista edeltavissa ja sen jalkeisissa vaiheissa, muun muassa seuraavissa:

e EudraVigilancen signaalien havaitsemis- ja turvallisuusanalytiikkajarjestelman perustaminen,
toiminta ja yllapito asetuksen (EY) N:o 726/2004° 24 artiklan 1 kohdan ja asetuksen (EU) N:o
536/20147 40 artiklan 1 kohdan mukaisesti.

e EudraVigilance-tietokantaan yksittdistapauksia koskevilla turvallisuusraporteilla ilmoitettujen
epailtyjen haittavaikutusten seuranta ja arviointi sen maarittdmiseksi, onko olemassa uusia riskeja
tai ovatko riskit muuttuneet ja vaikuttavatko nama riskit |lddkkeiden hyoéty-haittatasapainoon.
Tahan sisdltyy hakujen tekeminen ja raporttien laatiminen turvallisuuden seurantaa ja signaalien
havaitsemista, signaalien validointia ja arviointia varten.

e Euroopan laakeviraston, Euroopan komission ja ETA-maiden kansallisten toimivaltaisten
viranomaisten valtuutettujen kayttajien rekisterdinti ja kayttdoikeuksien hallinta EudraVigilancen
signaalien havaitsemis- ja turvallisuusanalytiikkajarjestelman valvottuun kayttéon.

e Kayttdjien EudraVigilancen signaalien havaitsemis- ja turvallisuusanalytiikkajarjestelmassa
suorittamien toimien kirjaaminen ensimmaisestad kirjautumisesta kaikkiin mydhempiin
kayttotapahtumien.

e Loppukadyttajatuen ja teknisen tuen antaminen valtuutetuille EudraVigilancen signaalien
havaitsemis- ja turvallisuusanalytiikkajarjestelman kadyttdjille ongelmatilanteissa.

Yksittaistapauksia koskevien turvallisuusraporttien sisédlté maaritellaan laaketurvatoimintaa? ja kliinisia
tutkimuksia koskevassa lainsdadanndssa® seka laaketurvatoiminnan hyvia kaytantdja koskevien
ohjeiden moduulissa VIO,

2.1. Kasiteltdvat henkilotiedot

Tassa kasittelytoimessa EMA késittelee seuraavia henkilotietojat!:

Henkildtietoryhma Kuvaus

Luokka 1 e Jasenvaltioiden kansallisten toimivaltaisten viranomaisten,
myyntiluvan haltijoiden ja kliinisten tutkimusten
toimeksiantajien EudraVigilancelle ilmoittamien

6 Euroopan parlamentin ja neuvoston asetus (EY) N:o 726/2004, annettu 31 padivdana maaliskuuta 2004, ihmisille ja eldimille
tarkoitettuja ladkkeita koskevista unionin lupa- ja valvontamenettelyista ja Euroopan ladkeviraston perustamisesta

7 Euroopan parlamentin ja neuvoston asetus (EU) N:o 536/2014, annettu 16 paivana huhtikuuta 2014, ihmisille
tarkoitettujen ladkkeiden kliinisista ladketutkimuksista ja direktiivin 2001/20/EY kumoamisesta.

8 Komission téytédntéénpanoasetus (EU) N:o 520/2012, 28 artikla, ja asetus (EU) N:o 536/2014

9 Asetus (EU) N:o 536/2014, liite III

10 | d5keturvatoiminnan hyvid kdytantéjé koskevat ohjeet, moduuli VI - Laakkeiden epailtyja haittavaikutuksia koskevien
ilmoitusten keraaminen, hallinta ja toimittaminen (Rev 2).

11 Henkilstiedoilla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkilé6n, jaljempana
‘rekisteroity’, liittyvia tietoja; tunnistettavissa olevana pidetaan luonnollista henkiléa, joka voidaan suoraan tai epasuorasti
tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen, sijaintitiedon, verkkotunnistetietojen taikka yhden tai
useamman hédnelle tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai
sosiaalisen tekijan perusteella (EU:n tietosuoja-asetuksen 3 artiklan 1 kohta ja yleisen tietosuoja-asetuksen 4 artiklan

1 kohta).
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:02004R0726-20190128
https://eur-lex.europa.eu/eli/reg/2014/536/oj/eng
https://eur-lex.europa.eu/eli/reg_impl/2012/520/oj/eng
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32014R0536
https://eur-lex.europa.eu/eli/reg/2014/536/oj/eng
https://www.ema.europa.eu/en/documents/regulatory-procedural-guideline/guideline-good-pharmacovigilance-practices-gvp-module-vi-collection-management-and-submission-reports-suspected-adverse-reactions-medicinal-products-rev-2_en.pdf

Henkilotietoryhma Kuvaus

haittavaikutusilmoitusten henkilétiedot ja terveyttsl2
koskevat tiedot. Nama tiedot pseudonymisoidaan?3
Eudravigilance-tietokannassa olevissa yksittdistapauksia
koskevissa turvallisuusraporteissa, eli henkilétietoja ei voida
enaa yhdistaa tiettyyn henkil66n ilman lisatietoja, jotka
raportoivien yhteisot sailyttavat erikseen. Henkilotietojen
pseudonymisointi kuvataan moduulin VI lisdyksessa II -
Henkilétietojen anonymisointi EudraVigilanceen toimitetuissa
yksittaistapauksia koskevissa turvallisuusraporteissa4.

e Euroopan ladkeviraston tai kansallisten toimivaltaisten
viranomaisten turvallisuuden arvioijan taikka Euroopan
komission nimittaman riippumattoman asiantuntijan
(signaalin validoijan) nimi ja heidan suorittamiensa arviointien
tulokset.

Luokka 2 e Kayttdjien todentamista varten EMAnN kayttajatilien
hallintajarjestelmassa kasitellddan muun muassa seuraavia
henkil6tietoja:

— Valtuutetun EudraVigilancen signaalien havaitsemis-
ja turvallisuusanalytiikkajarjestelman kayttajan etu-
ja sukunimi seka sahkdpostiosoite.

— Istuntoevasteet, joiden avulla voidaan seurata
EudraVigilancen signaalien havaitsemis- ja
turvallisuusanalytiikkajarjestelman kayttdjan
henkildllisyytta. Evasteet tallentavat vain tiedot, jotka
ovat tarpeen kayttajien pitdmiseksi tunnistettuina
jarjestelman kaytoén aikana.

e Lokitietoja ja tarkastuksia varten kirjataan EudraVigilancen
signaalien havaitsemis- ja turvallisuusanalytiikkajarjestelman
kayttdjan toteuttamien toimien jarjestys. Tahan sisadltyvat
sisddnkirjautuminen ja kaikki myéhemmat kayttétapahtumat
tietokannassa. Téhan sisaltyvat seuraavat tiedot:

— IP-osoite

— Kayttojarjestelma

— Selain

— Aikaleima (UTC)

12 Terveystiedoilla tarkoitetaan luonnollisen henkilén fyysiseen tai psyykkiseen terveyteen liittyvid henkilétietoja, mukaan
lukien tiedot terveyspalvelujen tarjoamisesta, jotka ilmaisevat hanen terveydentilansa (EU:n tietosuoja-asetuksen

3 artiklan 19 kohta ja yleisen tietosuoja-asetuksen 4 artiklan 15 kohta).

13 pseudonymisoinnilla tarkoitetaan henkilotietojen kasittelemista siten, etta henkildtietoja ei voida en&a yhdistaa tiettyyn
rekisterdityyn kayttamatta lisatietoja, edellyttaen etta tallaiset lisatiedot sailytetaan erilldén ja niihin sovelletaan teknisia ja
organisatorisia toimenpiteitd, joilla varmistetaan, ettei henkilétietojen yhdistamistd tunnistettuun tai tunnistettavissa
olevaan luonnolliseen henkilé6n tapahdu (EU:n tietosuoja-asetuksen 3 artiklan 6 kohta ja yleisen tietosuoja-asetuksen

4 artiklan 5 kohta).

14 Moduulin VI lisdys II — Henkilétietojen anonymisointi EudraVigilanceen toimitetuissa yksittdistapauksia koskevissa
turvallisuusraporteissa
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https://www.ema.europa.eu/en/documents/regulatory-procedural-guideline/guideline-good-pharmacovigilance-practices-gvp-module-vi-addendum-ii-masking-personal-data-individual-case-safety-reports-submitted-eudravigilance_en.pdf
https://www.ema.europa.eu/en/documents/regulatory-procedural-guideline/guideline-good-pharmacovigilance-practices-gvp-module-vi-addendum-ii-masking-personal-data-individual-case-safety-reports-submitted-eudravigilance_en.pdf
https://www.ema.europa.eu/en/documents/regulatory-procedural-guideline/guideline-good-pharmacovigilance-practices-gvp-module-vi-addendum-ii-masking-personal-data-individual-case-safety-reports-submitted-eudravigilance_en.pdf
https://www.ema.europa.eu/en/documents/regulatory-procedural-guideline/guideline-good-pharmacovigilance-practices-gvp-module-vi-addendum-ii-masking-personal-data-individual-case-safety-reports-submitted-eudravigilance_en.pdf
https://www.ema.europa.eu/en/documents/regulatory-procedural-guideline/guideline-good-pharmacovigilance-practices-gvp-module-vi-addendum-ii-masking-personal-data-individual-case-safety-reports-submitted-eudravigilance_en.pdf

Henkilotietoryhma Kuvaus

— Kaikki kayttajien tuottamat tapahtumat, kuten luodut,
poistetut ja viedyt tietueet seka onnistuneet ja
epaonnistuneet sisaankirjautumisyritykset.

Luokka 3 e Tukipalvelupyynnot:

— Valtuutetun EudraVigilancen signaalien havaitsemis-
ja turvallisuusanalytiikkajarjestelman kayttdjan ja/tai
EMAnN teknisen tukihenkilostén etu- ja sukunimi ja
sahkoépostiosoite.

— Valinnainen: ty6puhelin, matkapuhelin, valokuva,
ammattinimike, kieli, aikavydhyke, paivamaaramuoto,
osasto ja yksikkd, toimisto/sijainti, esimies,
sopimustyyppi (henkil6sté tai toimeksisaaja).

2.2. Kasittelyn oikeusperusta

Virasto kasittelee henkildtietoja vain, jos siihen on pateva oikeusperusta EU:n tietosuoja-asetuksen
nojalla. Erityisesti seuraavien kasittely:

Luokan 1 tiedot turvallisuuden seurantaa varten perustuvat EU:n tietosuoja-asetuksen 5 artiklan 1
kohdan b alakohtaan, koska kadsittely on tarpeen yhteisrekisterinpitdjiin sovellettavan lakisaateisen
velvoitteen noudattamiseksi. Tallaiset velvoitteet johtuvat seuraavista seikoista:

Asetuksen (EY) N:o 726/20041'> 24 artiklan 1 kohdassa edellytetédéan, etta virasto perustaa
yhteistydssa unionin jasenvaltioiden ja komission kanssa EudraVigilance-tietokannan ja
tietojenkasittelyverkon (EudraVigilance) laaketurvatoimintatietojen keraamiseksi ja
analysoimiseksi ladkkeista, joille on mydnnetty unionissa lupa, ja pitaa sita ylla, jotta
kansalliset toimivaltaiset viranomaiset voivat saada tallaiset tiedot kayttédnsa samanaikaisesti
ja jakaa niita.

Asetuksen (EU) N:o 536/2014 40 artikla, jossa edellytetaan, etta virasto perustaa sahkdisen
tietokannan (EudraVigilance-tietokannan kliinisten tutkimusten moduuli, EVCTM), johon
toimeksiantajat voivat ilmoittaa epaillyista odottamattomista vakavista haittavaikutuksista
virastolle, ja yllapitaa sita. Tietokanta on EudraVigilance-tietokannan moduuli, joka toimii
kaikissa unionissa tehdyissa kliinisissa lddketutkimuksissa ilmenneista epaillyista vakavista
odottamattomista haittavaikutuksista (SUSAR) ilmoittamisen keskuspisteena.

EudraVigilance-tietokannan tietojen seurantaa koskevista vahimmaisvaatimuksistal® annetun
komission taytantédnpanoasetuksen (EU) N:o 520/2012 III luku. Ladketurvatoiminnan hyvien
kaytantéjen moduulissa IX!7 esitetaan yksityiskohtaisesti signaalien hallinnointiprosessi seka
kaikkien asianomaisten sidosryhmien roolit ja vastuut.

lddketurvatoiminnan toteuttamlsesta

17 | déketurvatoiminnan hyvia kaytant6jé koskevat ohjeet: moduuli IX - signaalien hallinnointi (Rev. 1)
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- Komission taytantéonpanoasetuksen (EU) 2022/20 5 artiklan 1 kohta,!8 jossa edellytetaan,
etta turvallisuutta arvioivan jasenvaltion on muun muassa seulottava ja arvioitava tietoja
kaikista EudraVigilance-tietokantaan asetuksen (EU) N:o 536/2014 42 artiklan mukaisesti
ilmoitetuista epaillyistd odottamattomista vakavista haittavaikutuksista riippumatta siita,
ovatko ne ilmenneet jasenvaltioissa vai kolmansissa maissa, sekd vuotuisiin
turvallisuusraportteihin sisaltyvia tietoja 6 ja 7 artiklan mukaisesti riskiperusteista
|dhestymistapaa noudattaen.

Vastaava asianmukainen edellytys terveystietojen lailliselle kasittelylle naiden velvoitteiden
yhteydessa on EU:n tietosuoja-asetuksen 10 artiklan 2 kohdan i alakohta, eli kdsittely on tarpeen
kansanterveyteen liittyvan yleisen edun vuoksi, jotta voidaan varmistaa ladkevalmisteiden korkeat
laatu- ja turvallisuusnormit.

e EudraVigilancen signaalien havaitsemis- ja turvallisuusanalytiikkajarjestelman perustamiseen,
kayttoon ja yllapitoon liittyvien ryhmien 2 ja 3 tietojen kasittely voidaan perustaa EU:n tietosuoja-
asetuksen 5 artiklan 1 kohdan a alakohtaan, koska kasittely on tarpeen yleistd etua koskevan
tehtavan suorittamiseksi. Tahdn sisaltyy henkilétietojen kasittely henkildllisyyden ja
kayttooikeuksien hallintaa ja kayttdjien todentamista seka teknisten tukipalvelujen tarjoamista
varten siten, ettd terveystiedot peitetaan.

Rekisterdidylla on oikeus vastustaa kasittelya, kuten jéljempana kohdassa 5 on selitetty.
2.3. Henkilétietojen siirto EU:n ulkopuolelle

EudraVigilancen signaalien havaitsemis- ja turvallisuusanalytiikkajarjestelmaa yllapitavat
datakeskukset sijaitsevat EU:ssa eli EU-central-1-alueella (Frankfurtissa Saksassa). Yllapitoon
sisaltyvat varmuuskopiot, jotka on hajautettu useisiin erillisiin datakeskuksiin samalla alueella.

EudraVigilancen signaalien havaitsemis- ja turvallisuusanalytiikkajdrjestelman ylldpitamiseksi
henkildtietojen kasittelijéan tekninen tukihenkildstd saattaa turvallisuussyistd ja teknisen tuen ja
loppukayttdjille annettavan tuen tarjoamiseksi tarvita etdyhteyden ETA:n ulkopuolelta eli
Yhdysvalloista ja Intiasta.

EMA on ottanut kayttéon Oracle Virtual Private Database (OVPD) -ratkaisun, jolla varmistetaan, etta
tekninen tukihenkildsté ei voi ndhda ryhman 1 henkilétietoja.

Turvallisuuteen, tekniseen tukeen ja loppukayttdjille annettavaan tukeen liittyvat henkildtiedot voivat
olla seuraavia:

Henkilotietoryhma Kuvaus

Luokka 2 — Valtuutetun EudraVigilancen signaalien havaitsemis-
ja turvallisuusanalytiikkajarjestelman kayttdjan etu-
ja sukunimi seka sahképostiosoite.

— Istuntoevasteet
— IP-osoite

— Kayttojarjestelma
— Selain

— Aikaleima (UTC)

18 Komission tdytantéénpanoasetus (EU) 2022/20, annettu 7 paivana tammikuuta 2022, Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 536/2014 soveltamissadnnoista silta osin kuin on kyse sadnndista ja menettelyista
jasenvaltioiden yhteisty6ta varten kliinisten ladketutkimusten turvallisuuden arvioinnissa
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Henkilotietoryhma Kuvaus

— Kaikki kayttajien luomat tapahtumat
Luokka 3 — Valtuutetun EudraVigilancen signaalien havaitsemis-
ja turvallisuusanalytiikkajarjestelman kayttdjan ja/tai
EMAnN teknisen tukihenkiléstdn etu- ja sukunimi ja

sahkopostiosoite.

— Valinnainen: ty6puhelin, matkapuhelin, valokuva,
ammattinimike, kieli, aikavydhyke, paivamaaramuoto,
osasto ja yksikkd, toimisto/sijainti, esimies,
sopimustyyppi (henkildsté tai toimeksisaaja).

Henkilétietojen siirrot Yhdysvaltoihin perustuvat asetuksen (EU) 2018/1725 47 artiklaan, eli
henkildtietojen kasittelija on sertifioitu EU:n ja Yhdysvaltojen tietosuojakehyksen mukaisesti. Intian
osalta henkilétietoja voidaan siirtaa satunnaisessa ja rajoitetussa maarin asetuksen (EU) 2018/1725
50 artiklan 1 kohdan d alakohdan perusteella, toisin sanoen siirto on tarpeen yleista etua koskevien
tarkeiden syiden vuoksi.

3. Miten pitkaan henkilotietoja sailytetaan?

Henkilotietoryhma Sdilyttamisaika

Luokka 1 e FEudraVigilance-jaérjestelman toiminnan ajan, eli Euroopan
ladkevirastolla on lakisaateinen velvollisuus kayttaa ja yllapitaa
EudraVigilance-tietokantaa |ddketurvallisuuden seurantaa varten
myyntiluvan myéntamista edeltavassa ja sen jalkeisessa
vaiheessa.

Luokka 2 e Rekisterdidyn tilitiedot poistetaan 180 paivan kuluttua siita, kun
rekisterdity ei ole kayttanyt EMAnN jarjestelmia (eli tilia ei kayteta
missdaan EMAN jdrjestelmissa). Rekisterdidylle |ahetetdan
muistutus ennen tietojen poistamista.

Luokka 2 e EudraVigilancen signaalien havaitsemis- ja
turvallisuusanalytiikkajarjestelman sovelluslokeja voi mukauttaa,
ja niita yllapidetaan 90 paivan ajan.

e Infrastruktuurilokitietoja sdilytetdan kuuden kuukauden ajan, ja
ne sisaltavat ainoastaan henkiltietojen kasittelijan henkiléston
henkildtietoja.

Luokka 3 e Kolmen vuoden kuluttua siita paivasta, jona palvelua pyydettiin.
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4. Kenelld on paasy rekisteroidyn tietoihin ja kenelle niita
luovutetaan?

Henkilotietoryhma

Luokka 1 e Euroopan ladkeviraston ladkevalvonnan ja laaketurvallisuuden
asiantuntijat, jasenvaltioiden toimivaltaiset viranomaiset ja
Euroopan komission riippumattomat asiantuntijat EudraVigilancen
kayttéa koskevien periaatteiden mukaisesti.

Luokka 2 e Euroopan laakeviraston valtuutettu henkilostd
e \Valtuutettu henkilttietojen kasittelijan tekninen tukihenkildsté
Luokka 3 e Valtuutettu EMAN palvelupisteen henkil6sto

e Valtuutettu henkilétietojen kasittelijan tekninen tukihenkilésto

5. Rekisteroidyn tietosuojaoikeudet

Rekisterdidylla (eli henkildlla, jonka henkildtietoja kasitelldan) on useita oikeuksia:

e Oikeus saada tietoa - Tdssa tietosuojaselosteessa on tietoa siita, miten EMA keraa ja kayttaa
rekisterdityjen henkildtietoja. Kasittelyn muita tietoja koskevat pyynnot voidaan osoittaa myds
sisaiselle rekisterinpitdjalle.

e Oikeus saada tutustua tietoihin - Rekisterdidyilla on oikeus tutustua henkilétietoihinsa.
Rekisterdidyilla on oikeus pyytaa ja saada jaljennds EMAnN kasittelemista henkildtiedoista.

¢ Oikeus oikaista tietoja — Rekisterdidyilld on oikeus ilman aiheetonta viivytysta saada
henkildtietonsa oikaistuiksi tai tdydennetyiksi, jos ne ovat virheellisia tai puutteellisia.

¢ Oikeus poistaa tiedot - Rekisteréidyilla on oikeus vaatia EMAa poistamaan itsedan koskevat
henkilotiedot tai lopettamaan niiden kasittely esimerkiksi silloin, kun tietoja ei enaa tarvita
kasittelytarkoituksiin. Joissakin tapauksissa tiedot voidaan sdilyttda siina maarin kuin se on tarpeen
esimerkiksi lakisaateisen velvoitteen noudattamiseksi tai jos se on tarpeen yleisen
kansanterveydellisen edun vuoksi.

¢ Oikeus rajoittaa kasittelya - Joissakin kodifioiduissa tapauksissa rekisterdidyilld on oikeus
rajoittaa tietojensa kasittelya, mika tarkoittaa, ettd rekisterdidyn tietoja sadilytetaan vain rajoitetun
ajan, mutta niita ei kasitella aktiivisesti. Lisatietoja tasta oikeudesta ja sen rajoituksista on
Euroopan ladkeviraston yleisessa tietosuojaselosteessa osoitteessa www.ema.europa.eu/en/about-
us/legal/privacy-statement.

¢ Oikeus vastustaa kadsittelya - Rekisteroidyilléd on oikeus milloin tahansa vastustaa tata
kasittelya erityiseen tilanteeseensa liittyvien syiden perusteella. Jos rekisterdity vastustaa
kasittelya, EMA voi jatkaa henkiltietojen kasittelya vain, jos se osoittaa, etta siihen on
huomattavan tarkea ja perusteltu syy, tai jos se on tarpeen oikeusvaateen laatimiseksi,
esittdmiseksi tai puolustamiseksi.

e Oikeus olla joutumatta automaattisen paatoksenteon kohteeksi — Rekisterdidyilla on oikeus
olla joutumatta sellaisen paatdéksenteon kohteeksi, joka perustuu pelkastdan automaattiseen
kasittelyyn, jos tallaisella paatdksella on rekisterdityyn kohdistuvia oikeusvaikutuksia.
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Rekisterdidyn oikeuksia voidaan kdyttaa asetuksen (EU) 2018/1725 saanndsten mukaisesti. Tassa
tietosuojaselosteessa ei kasitella kaikkia yksityiskohtia. Tarkempia tietoja on saatavilla EMAn yleisessa
tietosuojaselosteessa: www.ema.europa.eu/en/about-us/legal/privacy-statement

6. Valitusmenettely

Jos sinulla on kysyttdvaa henkilttietojesi kasittelysta tai jos katsot, etta kasittely on laitonta tai etta se
ei ole tdman tietosuojaselosteen tai EMAnN yleisen tietosuojaselosteen mukaista, voit ottaa yhteytta
seuraaviin tahoihin:

Sisdinen rekisterinpitdja osoitteessa Datacontroller.HumanMedicines@ema.europa.eu

EMAnN tietosuojavastaava osoitteessa dataprotection@ema.europa.eu

Osoite Postiosoite: EMAnN puhelinvaihde
European Medicines Agency European Medicines Agency +31 (0)88 781 6000
Domenico Scarlattilaan 6 PO Box 71010

1083 HS Amsterdam 1008 BA Amsterdam

The Netherlands The Netherlands

Sinulla on myds oikeus tehda milloin tahansa kantelu Euroopan tietosuojavaltuutetulle seuraavaan
osoitteeseen:

e Sahkoposti: edps@edps.europa.eu

e Verkkosivusto: www.edps.europa.eu

e Lisaa yhteystietoja: www.edps.europa.eu/about-edps/contact en
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